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01. APRESENTACAO

1.1. A Politica Institucional de Seguranca Cibernética da COOPERATIVA DE CREDITO DOS
EMPREGADOS DA COMPANHIA INDUSTRIAL CATAGUASES E DA BAUMINAS LTDA. -
COOPECIC objetiva:

a) definir as diretrizes para a seguranca cibernética, relacionadas a capacidade da
Cooperativa de prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados ao

ambiente cibernético;

b) reforcar o comprometimento da alta administragdo com a melhoria continua dos

procedimentos relacionados com a seguranca cibernética,;

c) proteger as informacdes sob responsabilidade da Cooperativa preservando sua

confidencialidade, integridade, disponibilidade e autenticidade;

d) prevenir eventual interrupcgédo, total ou parcial, dos servicos de Tl da Cooperativa e, no caso

de sua ocorréncia, a reducdo dos impactos dela resultantes;

e) prevenir e tratar incidentes de seguranga cibernética;

f) formar e qualificar os recursos humanos necessarios a area de seguranca cibernética, ou

contratar mao de obra especializada para desenvolver as atividades relacionadas a tal area.
1.2. Esta Politica deve ser observada por todos os componentes da estrutura organizacional
da Cooperativa, bem como pelas demais pessoas com acesso autorizado as informacdes da
instituicao.

02. DA POLITICA

2.1. S&o atribuicdes da Diretoria Executiva da Cooperativa:

a) assegurar a aderéncia da Cooperativa as politicas e estratégias de gestdo da seguranca



o POLITICA INSTITUCIONAL
rssuo SEGURANCA CIBERNETICA

Elaborador | gra Cristina Moreira

Edicio 12 Edicao pagina 2[4
¢ verificador Dijretor Presidente — Antonio Brito Arruda
COOPECIC

Data da elaboracdo 271 0/2022 | Pata daaprovacio 24/10/2022 | Arrovader Diretoria Executiva

cibernética;

b) assegurar a correcdo tempestiva das deficiéncias das estruturas de gerenciamento de

seguranca cibernética;

c) promover a disseminacao da cultura de gerenciamento de seguranca cibernética;

d) definir o diretor responsavel pela gestédo de seguranca cibernética.

2.2. Sao atribuigbes do diretor responsavel pela gestdo de segurancga cibernética:

a) revisar e aprovar anualmente as politicas e estratégias de gerenciamento de seguranca

cibernética;

b) definir politicas, planos, manuais e controles para o gerenciamento de seguranca

cibernética da Cooperativa;

c) definir e acompanhar indicadores de gestéo da seguranca cibernética na Cooperativa;

d) reportar a Diretoria Executiva as informacg0des relativas a gestao de seguranga cibernética;

e) supervisionar o desenvolvimento, a implementacdo e o desempenho da estrutura de

gerenciamento de seguranca cibernética, incluindo seu aperfeicoamento;

f) subsidiar e participar do processo de tomada de decisdes estratégicas relacionadas ao

gerenciamento de seguranca cibernética, auxiliando a Diretoria Executiva;
g) responsabilizar-se pela capacitacdo adequada dos empregados e/ou que compdem a
estrutura de gerenciamento de seguranca cibernética, acerca das politicas, dos planos e dos

controles;

h) informar a Diretoria Executiva sobre os incidentes cibernéticos relevantes.



o POLITICA INSTITUCIONAL
rssuo SEGURANCA CIBERNETICA

Elaborador | gra Cristina Moreira

Edicio 12 Edicao Pagina 3/4
¢ verificador Dijretor Presidente — Antonio Brito Arruda
COOPECIC

Data da elaboracdo 271 0/2022 | Pata daaprovacio 24/10/2022 | Arrovader Diretoria Executiva

2.4. Sao atribuicbes de todos os componentes da estrutura organizacional notificar sobre

incidentes de seguranca cibernética a Diretoria Executiva.
2.5. Para reduzir a vulnerabilidade da Cooperativa a incidentes cibernéticos, prevenir o
vazamento de informagfes e atender aos demais objetivos de seguranca cibernética, deverédo

ser adotados procedimentos e controles, tais como:

a) regras para controlar complexidade e qualidade das credenciais utilizadas para acesso aos

sistemas e aos dados sob responsabilidade da Cooperativa;

b) duplo fator de autenticagdo nos ambientes em que o recurso esta disponivel;

C) recursos criptograficos adequados para garantir a privacidade, integridade e nao-repudio

dos dados mantidos pela Cooperativa;
d) solucdo de prevengdo e deteccdo de intrusdo, solugdo de protecdo de dispositivos,
procedimentos de hardening, monitoramento de trafego na rede, monitoramento de atividades

em bancos de dados, monitoramento de atividade de usuarios privilegiados;

e) solugdo de protegcdo contra ameagas avangadas em e-mail e no acesso a sites na internet,

solucao de protecao de dispositivos, antivirus de borda;

f) gerenciador de eventos e incidentes em seguranca que mantém registro dos eventos do

ambiente, permitindo a rastreabilidade de varios tipos de ocorréncias;

g) solucéo de prevencéo de vazamento de dados;

h) manutencéo de cépias de seguranca dos dados e das informacdes;

i) critérios de decisdo quanto a terceirizagdo de servicos relevantes de processamento e

armazenamento de dados e de computacdo em nuvem.

2.6. Os procedimentos e controles devem ser aplicados para sistemas de informagdo
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desenvolvidos internamente ou adquiridos de terceiros, devendo as empresas terceirizadas
gque manuseiem dados ou informacdes sensiveis ou que sejam relevantes para a condugao

das atividades operacionais da Cooperativa estabelecer tais condutas.

2.7. Deve ser estabelecido plano de acao e de resposta a incidentes.

2.8. As informagbBes de propriedade ou sob custédia da Cooperativa, mantidas em meio
eletrénico ou fisico, séo classificadas de acordo com os requisitos de protecdo esperados em
termos de sigilo, valor, requisitos legais, sensibilidade e necessidades do negdcio, de modo
que busquem assegurar a confidencialidade, a integridade e a disponibilidade dos dados e

dos sistemas de informagéo utilizados.

2.9. Devem ser adotados mecanismos para disseminagdo da cultura de segurancga cibernética
na Cooperativa, tais como implementacdo de programas de capacitacdo e de avaliagéo
periddica de pessoal e prestacao de informacgfes a clientes e usuarios sobre precaucdes na

utilizacdo de produtos e servicos da Cooperativa.

2.10. Complementam a presente Politica e a ela se subordinam todas as normas e

procedimentos operacionais que regulam a Seguranca Cibernética na Cooperativa.

03. DISPOSICOES FINAIS

3.1. Esta Politica deve ser aprovada e avaliada anualmente pela Diretoria Executiva da

Cooperativa.

3.2. Na revisao desta Politica devem ser considerados os resultados das auditorias externas,

as legislacbes e as normas aplicaveis vigentes.

3.3. As normas legais prevalecem sobre esta Politica, sempre que houver divergéncia ou

conflito.

3.4. A presente Politica Institucional entra em vigor na data de sua aprovacéo.



